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REPUBLIKA E SHQIPERISE

KESHILLI I MINISTRAVE

PROJEKT VENDIM
Nr. ,daté . 2025
PER MIRATIMIN E MASAVE PER SIGURIMIN E
VAZHDUESHMERISE SE OFRIMIT TE SHERBIMEVE TE

KOMUNIKIMEVE ELEKTRONIKE NE SITUATA TE
JASHTEZAKONSHME

N¢E mbéshtetje té nenit 100 t& Kushtetutés dhe té pikés 5, t€ nenit 174, t€ ligjit Nr.
54/2024, daté 30.05.2024 “Pér komunikimet elektronike né Republikén e
Shqipéris€”, me propozimin e zévendéskryeministrit dhe ministrit pér
Infrastrukturén dhe Energjin€, Késhilli 1 Ministrave

VENDOSI:

1. Miratimin e masave pér sigurimin € vazhdueshmeérisé€ s€ ofrimit t€ shérbimeve
té komunikimeve elektronike né situata té€ jashtézakonshme, sipas tekstit g€ 1
bashkélidhet kéti) vendimi dhe éshté pjesé pérbérése e tij.

2. Ngarkohet Ministria e Infrastrukturés dhe Energjis€ dhe Autoriteti 1
Komunikimeve Elektronike dhe Postare pér zbatimin e kétij vendimi.

Ky vendim hyn né fuqi pas botimit né€ “Fletoren Zyrtare”.

KRYEMINISTRI

EDI RAMA



MASAT
PER SIGURIMIN E VAZHDUESHMERISE SE OFRIMIT TE
SHERBIMEVE TE KOMUNIKIMEVE ELEKTRONIKE NE SITUATA
TE JASHTEZAKONSHME

Neni 1
Qéllimi

1. Ky vendim pércakton masat pér sigurimin e vazhdueshmérisé€ sé¢ ofrimit té
shérbimeve t€ komunikimeve elektronike me géllim pérballimin e situatave
té jashtézakonshme duke:

a) minimizuar ndikimin e situatave té jashtézakonshme né marrjen e
shérbimeve t€ komunikimeve nga pérdoruesit e rrjeteve t€ komunikimeve
elektronike;

b) siguruar rikuperimin e shpejté dhe té sigurt té€ funksioneve kritike té
komunikimeve pas njé€ ndérprerjeje t€ mundshme dhe

c) siguruar pajtueshmériné me kérkesat ligjore pér sigurin€é dhe integritetin e
rrjeteve t€ komunikimeve elektronike né situata t€ jashtézakonshme.

2. Ky vendim ka pér géllim sigurimin e bashkérendimit t€ masave dhe
bashképunimit pér pérballimin e situatave t€ jashtézakonshme né rrjetet dhe
shérbimet e komunikimeve elektronike né Republikén e Shqipérisé.

Neni 2
Fusha e zbatimit

Ky vendim zbatohet pér sipérmarrésit e komunikimeve elektronike t€ autorizuar
nga Autoriteti i Komunikimeve Elektronike dhe Postare (AKEP) pér ofrimin e
rrjeteve dhe shérbimeve té€ komunikimeve elektronike, bazuar né ligjin nr.
54/2024, daté 30.05.2024 “Pér komunikimet elektronike n€ Republikén e
Shqipérise”.

Neni 3
Pérkufizime

Pérveg pérkufizimeve té€ dhéna né nenin 4, té ligjit nr. 54/2024, “Pér komunikimet
elektronike né€ Republikén e Shqipérisé”, pér qéllime t€ kétij dokumenti, termat e
méposhtém kané kéto kuptime:

a) “Situaté e jashtézakonshme” nénkupton démtimet e rénda té rrjetit té
komunikimeve elektronike, fatkeqésité natyrore, gjendjen e emergjencés
civile sipas pércaktimeve né ligjin pér emergjencat civile ose gjendjen e
luftés.



b) “Komiteti Ndérministror i Emergjencave Civile (KNEC)” éshté nj€ organ i
pérkohshém, qé€ krijohet menjéheré pas shpalljes sé gjendjes s€ fatkeqésisé
natyrore sipas pércaktimeve né€ ligjin pér emergjencat civile.

c) “Agjencia Kombétare e Mbrojtjes Civile (AKMC)”, éshté€ agjencia né varési
té ministrit pérgjegjés pér mbrojtjen civile qé vepron sipas pércaktimeve né
ligjin pér emergjencat civile.

d) “AKSK?”, éshté Autoriteti Kombétar pér Siguriné Kibernetike, organi publik
pérgjegjés pér zbatimin dhe mbikéqyrjen e ligjit pér siguriné kibernetike.

Neni 4
Detyrimet e sipérmarrésve té komunikimeve elektronike

1. NE¢ zbatim té parashikimeve té nenit 174, t€ ligjit nr. 54/2024, “Pér komunikimet
elektronike né€ Republikén e Shqipéris€”, sipérmarrésit e komunikimeve
elektronike hartojné dhe paragesin né AKEP planin e masave pér sigurimin e
vazhdueshmérisé s€ ofrimit t€ shérbimeve, sipas pércaktimeve né kété vendim.

2. Né situatat e jashtézakonshme sipérmarrésit e komunikimeve elektronike
bashképunojné me Ministriné pérgjegjése pér komunikimet elektronike dhe
AKEP me géllim zbatimin e masave té emergjencés dhe koordinimin me:

a) Komitetin Ndérministror t&€ Emergjencave Civile (KNEC)

b) Komitetin e Mbrojtjes Civile (KMC)

c) Agjenciné Kombétare t€ Mbrojtjes Civile si dhe

d) Autoritetet, strukturat e tjera pérgjegjése té€ ngritura né rastet e emergjencave
kombétare né pérputhje me legjislacionin né fuqi.

3. Né€ rastin e sulmeve kibernetike, sipérmarrésit ¢ komunikimeve elektronike
bashképunojné me AKEP dhe AKSK sipas parashikimeve ligjore pér siguriné
kibernetike dhe rregullat pér sigurin€ dhe integritetin e rrjeteve sipas ligjit pér
komunikimet elektronike.

Neni 5
Plani i masave pér sigurimin e vazhdueshmérisé sé shérbimeve

1. Pér menaxhimin e vazhdimésis€ s€ punés sipérmarrésit e komunikimeve
elektronike krijojné dhe mbajné plane emergjence dhe njé strategji pér té
siguruar vazhdimésiné e rrjeteve t€ komunikimit dhe sistemeve té
informacionit.

2. Plani i masave pér sigurimin e vazhdueshméris€ sé ofrimit t& shérbimeve dhe
miréfunksionimin e infrastrukturés sé tyre né rastet e jashtézakonshme qé
hartohet nga sipérmarrési 1 komunikimeve elektronike pérmban minimalisht
parashikimet si mé poshté:

a) pércaktimin e qéllimit dhe fushéveprimit t€ planit t€ masave;
b) pércaktimin e objektivave t€ planit;
c) pércaktimin e strukturave pérgjegjése organizative si:

3



1. ekipin e menaxhimit té krizés;
i1. ekipin e vlerésimit t&€ démtimeve
ii1. ekipin e mbéshtetjes teknike € zbaton procedurat teknike té
rikuperimit;
iv. ekipin e komunikimit;
v. ekipin e siguris€ s€ informacionit.
d) pérgjegjésité e strukturave pérkatése pér situatat e jashtézakonshme;
e) procesin e analizimit dhe identifikimit t€ sistemeve kritike
f) strategjité e Backup-it dhe Ruajtjes sé té€ dhénave
g) infrastrukturén e rikuperimit
h) procedurat e rikuperimit
1) planin e komunikimit dhe koordinimit
j) testimin dhe mirémbajtjen e planit
k) aspektet ligjore, pérputhshmérin€ me standardet e sigurisé, reagimit né
situata t€ emergjencave;
1) trajnimin dhe ndérgjegjésimin e stafit;
m) rishikimin periodik t€ planit.
3.Njé model orientues pér hartimin e planit t€ masave nga sipérmarrésit jepet né
aneksin 1, bashkélidhur kétij vendimi.

Neni 6
Masat pér sigurimin e vazhdueshmérisé sé ofrimit té shérbimit

. Masat pér sigurimin e vazhdueshméris€é s€ ofrimit t€ shérbimeve t&

komunikimeve elektronike né situata té jashtézakonshme pérfshijné:
a) Masat parandaluese, pérgatitore pér situata té jashtézakonshme;
b) Masat gjaté situatés s€ jashtézakonshme;
c) Masat e rikuperimit.

. Masat pér sigurimin e vazhdueshméris€é s€ ofrimit t€ shérbimeve pérfshijné
gjithashtu masat parandaluese, t€ vazhdimésisé dhe rikuperimit né rastin e
sulmeve kibernetike. Lista ¢ masave dhe kérkesat pér dokumentimin e tyre
jepen né aneksin 2, bashkélidhur kétij vendimi.

Neni 7
Masat parandaluese

. Sipérmarrésit e komunikimeve elektronike hartojné€ dhe t€ mirémbajné:
a) Planin e vazhdimésis€ s€ biznesit (Business Continuity Plan — BCP);
b) Planin e rikuperimit pas fatkeqésisé (Disaster Recovery Plan — DRP).

. Sipérmarrésit ¢ komunikimeve elektronike identifikojné dhe raportojné prané
AKEP, asetet dhe burimet kritike t€ rrjetit si dhe pajisjet e 1&évizshme qé
disponojné me sigurimin e vazhdueshmeris€ s€ ofrimit t€ shérbimit né raste té
jashtézakonshme brenda 3 (tre) muajve nga hyrja né fuqi e kétij vendimi.
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3. Me qéllim sigurimin e vazhdimésis€ s€ ofrimit t€ shérbimeve né situaté té
jashtézakonshme, sipérmarrésit e komunikimeve elektronike zbatojné
standardet e siguris€ duke marré masa:

a) pér instalimin e linjave rezervé, serveré pasivé, mjete komunikimi t€ bazuara
né teknologji cloud dhe lidhje t€ pavarura pér stacionet bazé€ dhe shérbimet
kritike.

b) pajisin gendrat e t€¢ dhénave, stacionet dhe antenat transmetuese me burime
alternative t€ furnizimit me energji;

c) sigurojné funksionalitetin e shérbimeve té€ emergjencés, dhe numrit 112 edhe
pa karté SIM.

4. Sipérmarrésit duhet t€ marrin pjes€ dhe bashképunojné me autoritetet

pérgjegjése né ushtrimet kombétare t€ simulimit té organizuara.

5. Operatorét duhet t€ caktojné njé person kontakti pér 24 oré/7 dit€ gjaté

situatave té jashtézakonshme duke pérditésuar t€ dhénat e kontaktit né AKEP.

Neni 8
Masat e reagimit gjaté emergjencés

1. N¢ rastin e situatave té jashtézakonshme, sipérmarrésit e komunikimeve
elektronike, aktivizojné menjéheré ekipet e brendshme té€ menaxhimit té
krizés, situatat e emergjencés dhe njoftojne pa vonesé AKEP pér c¢do
ndérprerje t€ shérbimeve.

2. Sipérmarrésit duhet té aktivizojné kanale prioritare pér komunikimin e
institucioneve shtetérore dhe sipas rastit vendosin né operim pajisjet 1évizése
té rrjetit per mbulimin me shérbim si dhe sigurojné transmetimin e
paralajmérimeve publike pér emergjencat civile apo fatkeqésité e médha né
zhvillim ose t€ pritshme, drejt pérdoruesve fundoré t€ prekur pérkatésisht.

3. Aktivizojn€ burimet alternative t€ energjis€é pér qgendrat e t€ dhénave,
stacionet dhe antenat transmetuese.

4. Pérdorin ri-rrugézimin automatik t€ lidhjeve pérmes lidhjeve rezervé,
pérfshiré dhe ato ndérkombétare. Pérdorimi 1 sistemeve satelitore pér
mbulimin me sisteme komunikimi pér autoritetet.

. Sigurojné akses pér pérdoruesit né shérbimet bazé t€ emergjences.

6. Gjaté kriz€s, situatés s€ jashtézakonshme, raportojné ¢do 4 oré prané

ministris€ pérgjegjése dhe AKEP-it.

)

Neni 9
Masat e rikuperimit pas emergjenceés

1. Sipérmarrésit e komunikimeve elektronike béjné vlerésimin dhe raportojné
né AKEP pér démet brenda 48 oréve pas ngjarjes.

2. Sipérmarrésit e komunikimeve elektronike duhet t€ rikthejné
funksionalitetin e rrjetit n€ pérputhje me planin e rikuperimit, sipas nenit 7,
té kétij vendimi.



3. Sipérmarrésit e komunikimeve elektronike duhet t€ kryejné njé analizé pas
ngjarjes me AKEP dhe institucionet e sigurisé.

4. Sipérmarrésit e komunikimeve elektronike duhet té pérdit€sojné planet
BCP/DRP dhe té raportojné tek AKEP.

5. Sipérmarrésit e komunikimeve elektronike ndértojné njé manual praktik pér
pérmirésim té kapaciteteve reaguese né t€ ardhmen.

Neni 10
Masat pér siguriné né rastet e sulmeve kibernetike

Pa anashkaluar zbatimin e masave sipas parashikimeve né nenin 20 té ligjit nr.

25/2024 “Pér Siguriné Kibernetike”, si dhe n€ nenin 54 dhe 157 t& ligjit Nr.

54/2024 “Pér komunikimet elektronike né Republikén e Shqipérisé’, né

kuadér t€ masave pér té realizuar sigurin€ e rrjeteve dhe shérbimeve, me

qé€llim pérballim e situatave né rastet e sulmeve kibernetike, sipérmarrésit e

komunikimeve elektronike marrin masat si mé poshté:

a) t€ kryejné vlerésime periodike té rrezikut kibernetik ¢cdo 12 mua;.

b) t€ kené né funksionim sisteme t€ monitorimit dhe analizés (SIEM/SOC)
pér detektimin e anomalive.

c) t€ zbatojné arkitekturén “Zero Trust”’, me akses té kufizuar sipas
funksioneve.

d) t€ mbajné kopje rezervé offline té sistemeve dhe konfigurimeve kritike.

e) t& kryejné testime dhe simulime pér skenaré emergjencash kibernetike.

f) t€ kené nj€ plan té€ shkruar té reagimit ndaj incidenteve (IRP), t& certifikuar
nga AKSK.

Sipérmarrésit ¢ komunikimeve elektronike, njoftojné brenda afateve ligjore

AKSK dhe AKEP pér incidentin kibernetik.

Sipérmarrésit e komunikimeve elektronike aktivizojné kanale t€ sigurta té

komunikimit me autoritetet dhe duhet té realizojné kriptimin e detyrueshém te

té gjitha lidhjeve té transmetimit.

N¢€ rastin e incidenteve té kryejné€ izolimin e pjeséve t€ komprometuara té

rrjetit, respektojne standardet e siguris€ pér kontrollin e aksesit si dhe kryejné

auditim dhe analiz€ te ploté€ teknike t€ incidentit.

Sipérmarrésit e komunikimeve elektronike hartojné raportin e incidentit dhe e

paraqgesin né AKEP dhe AKSK brenda afatit té pércaktuar.

Sipérmarrésit ¢ komunikimeve elektronike rishikojné periodikisht politikat e

brendshme t€ sigurisé, planet e vazhdimésisé€ s€ biznesit dhe planet e reagimit

ndaj incidenteve, si dhe kryejné rregullisht trajnimin e stafit pér siguriné

kibernetike.

Neni 11
Bashképunimi ndérkombétar



Ng¢ rastet e jashtézakonshme dhe sipas nevojés, bazuar né Konventén Tampere
dhe marréveshjet e bashképunimit ku Shqipéria éshté pal€, ministria pérgjegjése
pér komunikimet elekronike dhe AKEP, né bashképunim me autoritetet
pérgjegjése mund té kérkojne ndihmé nga partneret ndérkombétare, vendet
pjésemarrése né Konventén Tampere, pér sigurimin e pajisjeve t€ komunikimit té
l1évizshme, pérfshiré mbulimin me komunikime satelitore me géllim sigurimin e
shérbimeve t€ telekomunikacionit sipas pércaktimeve né Konventén Tampere.

Neni 12
Autorizimet e pérkohshme pér rastet e emergjencave

Me qéllim pérballimin e situatave t€ emergjencave, AKEP sipas parashikimeve
né ligjin pér komunikimet elektronike dhe Planin Kombétar té Frekuencave, ka
té drejté té japé autorizime té pérkohshme pér pérdorimin e frekuencave rezervé
pér rastet e emergjencave me qé€llim sigurimin e komunikimeve elektronike.
Operatorét q€ veprojné né€ fushén e ndihmés ndérkombétare né€ rastin e marrjes sé
ndihmés pérmes Konventés Tampere parashikuar né€ nenin 11, mund t€ pajisen
me autorizim té pérkohshém pér pérdorimin e pajisjeve dhe frekuencave, sipas
njé procedure té pérshpejtuar.

Neni 13
Koordinimi operacional dhe pika kombétare e kontaktit

NE rastin e situatave té jashtézakonshme, me géllim koordinimin e veprimeve pér
sigurimin e shérbimeve t€ komunikimeve elektronike, prané ministrisé
pérgjegjése krijohet njésia e koordinimit g€ bashképunon me AKEP dhe
autoritetet pérgjegjése pér emergjencat me qéllim koordinimin e veprimeve pér
sigurimin e vazhdueshmérisé sé ofrimit t€ shérbimeve t€ komunikimit.

Ministria cakton njé piké kombétare kontakti pér t€ koordinuar me ITU,
autoritetet pérgjegjése pér emergjencat dhe partnerét ndérkombétaré pér té
kérkuar ndihmé sipas nenit 11, né€ zbatim t€ Konventés Tampere.

Neni 14
Regjistri i operatoréve dhe shérbimeve té autorizuara

AKEP mbi bazén e informacioneve té€ sipérmarrésve dhe né bashképunim me
ministrin€ pérgjegjése pér komunikimet elektronike krijon njé regjistér té
sipérmarrésve q€ zotérojné pajisje t€ 1€vizshme telekomunikacioni qé mund té
perdoren pér rastet e emergjencave.

Neni 15
Testimet dhe auditimet



Sipérmarrésit e komunikimeve elektronike organizojné té paktén 1 (nj€) heré né
vit testime ose simulime t€ kapaciteteve té telekomunikacionit né raste
emergjente. Testimet dhe auditimet duhet té€ jené t€ dokumentuara. Testimet dhe
auditimet kryhen dhe me kérkesé e prezencé té pérfagésuesve t& AKEP dhe/ose
té Ministrisé/autoriteteve pérgjegjése.

Neni 16
Mbrojtja e té dhénave dhe proporcionaliteti

Veprimtarité sipas kétij vendimi kryhen né pérputhje me ligjin nr.124/2024 “Pér
mbrojtjen e té dhénave personale” dhe kufizohen vet€tm né masat e
domosdoshme, t€ nevojshme dhe proporcionale pér arritjen e géllimeve té kéty
vendimi.

Neni 17
Pérgjegjésia dhe sanksionet

N¢ rast mosrespektimi té kérkesave té kétij vendimi pér hartimin e planit té
masave pér vazhdueshmériné e ofrimit t€ shérbimit né raste t€ jashtézakonshme,
AKEP ndérmerr masat administrative né pérputhje me parashikimet e ligjit
nr. 54/2024 per vendosjen e gjobave. Né raste t€ pérs€ritura ose refuzim té
qéllimshém, AKEP mund t€ kérkojé pezullimin e pérkohshém té aktivitetit,
revokimin e autorizimeve pérkatése.

Neni 18
Hyrja né fuqi

Ky vendim hyn né fuqi pas botimit né “Fletoren Zyrtare”.



ANEKSI 1
Model orientues pér sipérmarrésit pér Planin e Masave

Plani i Masavepér Vazhdueshmériné e Ofrimit té Shérbimeve té komunikimeve elektronike né
raste té jashtézakonshme

Pér:
Sektori: Telekomunikacion/komunikimeve elektronike

1. Qéllimi dhe Fushéveprimi

Ky dokument pércakton politikat, procedurat dhe pérgjegjésité pér rikuperimin e sistemeve
kritike t€ rrjetit dhe shérbimeve té komunikimeve té né rast fatkeqésie ose
ndérprerjeje t€ rénd€. Plani zbatohet pér té gjitha sistemet, rrjetet dhe gendrat e t€ dhénave té
operatorit q¢ ndikojné né ofrimin e shérbimeve t€ komunikimit elektronik pér klientét.

2. Objektivat e Planit
e Sigurimi i rikuperimit t&€ shpejté dhe t€ sigurt t€ funksioneve kritike pas njé ndérprerjeje.
e Minimizimin e ndikimit ndaj pérdoruesve (individ€, biznes, autoritete publike) dhe
infrastrukturés kombétare t€¢ komunikimit.
e Pajtueshméria me ke€rkesat ligjore pér siguriné dhe me kérkesat kombétare pér
vazhdimésiné e shérbimit.

3. Struktura Organizative dhe Pérgjegjésité

Ekipet pérgjegjése pér zbatimin e DRP pérfshijné:

¢ Ekipi 1 Menaxhimit t€ Kriz€s — koordinon pérgjigjen e pérgjithshme ndaj incidentit.

e Ekipi 1 Teknik, operimit dhe mirémbajtjes s€ Rrjetit — zbaton procedurat teknike té
rikuperimit.

e Ekipi 1 vleresimit te demtimeve

¢ Ekipi i Komunikimit — menaxhon njoftimet publike dhe komunikimin me autoritetet.

e Ekipi 1 Siguris€ sé Informacionit — monitoron aspektet e siguris€ kibernetike gjaté
rikuperimit.

4. Analiza e Sistemeve kritike

Operatori , 1dentifikon sistemet dhe shérbimet kritike qé kané ndikim té
drejtpérdrejté n€ funksionimin e rrjetit kombétar té telekomunikacionit, duke pércaktuar pér
secilin:

- Objektivat pér kohén maksimale e pranueshme pér rikuperim;

- Objektivat pér kufiri maksimal i humbjes sé t€ dhénave té pranueshme.

5. Strategjite e Backup-it dhe Ruajtjes se te dhenave
- Backup-et kryhen ¢do dité pér sistemet kritike dhe ruhen né€ njé lokacion off-site té sigurt.

- Kopjet e t€ dhénave ruhen né€ cloud dhe né njé gendér alternative té t€ dhénave (hot site).
- Integriteti i backup-eve testohet periodikisht pér t€ garantuar rikthimin e ploté té t€ dhénave.

6. Infrastruktura e Rikuperimit



Operatori mban kapacitete alternative operative pér rikuperimin e shérbimeve:
- Qendér rezervé me pajisje t€ gatshme pér aktivizim t€ menjéhershém;
- Kapacitete t& pérgatitura pjesérisht pér aktivizim brenda 24 oréve
- Cold Site — Ambient rezervé pa pajisje, pér raste ekstreme.

7. Procedurat e Rikuperimit

NE¢ rast fatkeqésie, aktivizohen procedurat e méposhtme:

1. Vlerésimi i incidentit dhe njoftimi i menjéhershém i Ekipit t€ Menaxhimit t€ Krizés.
2. Aktivizimi i gendrés rezervé dhe rikthimi i serveréve kritikeé.

3. Rikthimi i bazave t€ t€¢ dhénave dhe lidhjeve té rrjetit.

4. Testimi 1 funksionimit t€ ploté para rifillimit t€ shérbimeve pér publikun.

8.Plani i Komunikimit dhe Koordinimi

Operatori X mban linja t&€ dedikuara komunikimi pér situata emergjente dhe njé plan
komunikimi t€ krizés q€ pérfshin:

* Informimin e autoriteteve rregullatore (AKEP, AKSK);

» Komunikimin me klientét dhe partnerét pér ndérprerjet;

* Pérdorimin e kanaleve alternative t€ komunikimit né rast déshtimi t€ rrjeteve primare.

9. Testimi dhe Mirembajtja e Planit

Plani testohet t&€ paktén dy heré né€ vit pérmes simulimeve dhe ushtrimeve praktike. Pas ¢do
testi ose incidenti real, plani pérditésohet né€ baze t&€ mésimeve t€ nxjerra. Verifikimet pérputhen
me kérkesat e NIS2 dhe udhézimet e ENISA pér testimin e géndrueshmérisé sé€ rrjeteve.

10. Aspektet ligjore dhe pérputhshmeria

Ky plan &shté né pérputhje me pércaktimet e ligjit per komunikimet elektronike dhe ligjit per
emergjencat civile, ligjit pér siguriné kibernetike, dhe rregulloret pérkatése té AKEP.
Operatorét jané t€ detyruar t€ raportojné incidentet madhore té sigurisé brenda 24 oréve nga
identifikimi 1 tyre dhe t€ bashképunojné me autoritetet pér rikuperim t€ ploté.

11. Trajnimi dhe ndérgjegjésimi

T€ gjithé punonjésit e pérfshiré né zbatimin e DRP-sé trajnohen periodikisht mbi procedurat e
reagimit, siguris€ s€ informacionit dhe komunikimit né situata emergjente. Operator X

organizon ushtrime praktike dhe verifikon gatishmérin€ e personelit né ¢do nivel.

Ky plan hyn né fuqi mé daté: dhe rishikohet ¢do 12 muaj.
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ANEKSI 2

MASAT PER SIGURIMIN E VAZHDUESHMERISE SE SHERBIMEVE PARA, GJATE DHE
MBAS SITUATAVE TE JASHTEZAKONSHME DHE DOKUMENTIMI

Masat e sigurisé

Dokumentacioni

- Sipérmarr€si i rrjeteve  publike  té
komunikimeve elektronike duhet t&
implementoj€ njé strategji pér vazhdimésiné
e ofrimit t€ shérbimit pér rrjetet e
komunikimit dhe sistemet e informacionit.

- Sipérmarr€si i rrjeteve  publike  té
komunikimeve  elektronike = duhet @ t&
implementojé dhe zbatojé planet e

emergjencés pér sektoret dhe shérbimet
kritike.

Sipérmarrési rrjeteve  publike  té
komunikimeve  elektronike = duhet té
monitoroj€ aktivitetet dhe zbatimin e planeve
té emergjencés, regjistrimi i tentativave t&
suksesshme t€ rikuperimit dhe déshtimet
Sipérmarrési 1 rrjeteve  publike  té
komunikimeve elektronike duhet t€ kryejé

i

rishikimin dhe kontrollin periodik &€
strategjis€ pér vazhdimésiné e shérbimit
- Sipérmarrési 1 rjeteve  publike  t€

komunikimeve elektronike duhet t& testohjé
planet rezervé(backup) dhe t€ emergjencés
pér té siguruar gé sistemet dhe proceset
funksionojné dhe qé personeli &shté i
pérgatitur né rastin e démtimeve t€ médha
dhe emergjencave.

Sipérmarrési 1 rrjeteve  publike  té
komunikimeve elektronike  duhet @ t€
implementojé njé program pér ushtrimin
rregullisht t€ planeve rezervé dhe té
emergjence€s, duke pérdorur skenar€ realisté
g€ mbulojné njé séré€ skenar€sh t€ ndryshém
me kalimin e kohés.

Pérfshirja né€ ushtrime e furnitoréve dhe
paléve t€ tjera t€ treta.

Sipérmarrési 1 rrjeteve  publike  té
komunikimeve elektronike duhet té rishikojé
dhe pérdit€sojé  planet duke marré né
konsideraté  ndryshimet, incidentet e
méparshme dhe emergjencat q¢ nuk kané
gené t& mbuluara nga programi i ushtrimit.
Mésimet e nxjerra nga kéto ushtrime t€ jené
adresuar nga personat pérgjegjés dhe né
pérputhje me rrethanat té béhet pérditésimi i
proceseve dhe sistemeve pérkatése.

Strategjia/Plani i dokumentuar per
vazhdimesiné e shérbimit, duke perfshiré kohén
e rikuperimit pér shérbimet dhe proceset
kryesore. Dokumentim i “Business Continuity
Plan” (BCP);

Planet e emergjencés pér sistemet kritike duke
perfshiré hapa t€ qarta dhe procedurat pér
kércénimet e njohura, shkaktuesit per
aktivizimin, hapat dhe kohen e rikuperimit.

Dokumentimi “Disaster Recovery Plan” (DRP).

Dokumentimi g¢ identifikon asetet dhe nyjet
kritike t€ rrjetit.

Dokumentimi g€ tregon g€ sipé€rmarrési ka
linja rezervé, serveré pasive, mjete komunikimi
té bazuara né teknologji cloud dhe lidhje té
pavarura pér stacionet bazé dhe shérbimet
kritike.

Dokumentimi qé tregon qé sipérmarrési ka
pajisur qendrat e té dhénave, stacionet dhe
antenat transmetuese me burime alternative te
energjise.

Dokumentimi qé garanton funksionalitetin e e
numrin unik evropian té emergjencave “112”
edhe pa karté SIM si dhe dhe ¢do numér
kombétar t€ emergjencés, t€ pércaktuar sipas
legjislacionit né fuqi.

Dokumentimi g€ tregon g€ sipé€rmarrési ka
marré pjesé né ushtrime kombétare simulimi té
organizuara nga AKEP dhe institucionet

pérgjegjése.

Dokumentimi ge tregon g€ sipé€rmarrési ka
caktuar person kontakti né€ raste t&
jashtézakonshme g€ komunikon me AKEP.

té
té

Sipérmarr€si i rrjeteve  publike
komunikimeve  elektronike  duhet

Dokumentimimi i aktivizimit dhe zbatimit té
planeve té emergjencés, duke perfshiré vendimet
e marra, hapat e ndjekur, kohén e ploté té
rikuperimit. Dokumentacion g€ sipérmarrési ka
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pérgatiten pér rikthimin ne gjendjen normale
té sistemeve té komunikimeve elektronike.

parashikuar ngritjen e qendrés sé reagimit té
emergjencave ose ekipit/eve t€ brendshém té
emergjenceés.

Sipérmarré€si 1 rrjeteve  publike  t&
komunikimeve  elektronike  duhet  té
implementojé politika/procedura pér

vendosjen e kapaciteteve pér rikuperimin e

Dokumentacioni qé sipérmarrési ka pércaktuar
sistem njoftimi pér autoritetet pérkatése pér ¢do
ndérprerje té shérbimeve.

infrastrukturave té komunikimit elektronike.

Dokumentacioni € sipérmarrési ka ose siguruar
mjete t€ l€vizshme t€ rrjetit telefonik celular pér
t’u vendosur né terren.

Dokumentimi qé tregon qé sipérmarrési ka
pajisur qendrat e té dhénave, stacionet dhe
antenat transmetuese me burime alternative
energjie.

Dokumentacioni g€ sipérmarrési ka n€ pérdorin
ri-rutim automatik té lidhjeve pérmes lidhjeve
rezerve, pérfshiré dhe ato ndérkombétare.
Pérdorimi i sistemeve satelitore pér mbulimin
me sisteme komunikimi pér autoritetet.

Dokumentacioni qé€ sipérmarrési ka siguruar
akses pér pérdoruesit né shérbimet bazé
emergjente (telefoni, 112, SMS).

Dokumentacioni g€ sipérmarrési ka traportuar
gjaté krizés drejt AKEP-it dhe strukturave té
tjera gjaté situatés

Strategjia e perditesuar e vazhdimesise dhe
planet e emergjences, shqyrtimi i komenteve
dhe/ose ndryshimi i logeve. Dokumentacioni qé
sipérmarrési ka béré vlerésim dhe raportim pér
démet brenda 48 oréve pas ngjarjes.

Dokumentacioni g€ sipérmarrési ka rikthyer
funksionalitetit e rrjetit dhe shérbimeve sipas
planit t€ rikuperimit.

Dokumentacioni qé sipérmarrési ka kryer njé
analiz€ pas ngjarjes dhe ka raportuar me AKEP
dhe institucionet e pércaktuar me ligj..

Dokumentacioni g€ sipérmarrési ka pérditésuar
planet BCP/DRP dhe ka raportuar tek AKEP.

Dokumentacioni q€ sipérmarrési ka ndértuar njé
manual praktik pér pérmirésim té kapaciteteve
reaguese né t€ ardhmen.
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ANEKSI 3

MASAT PER VAZHDUESHMERINE E OFRIMIT TiK SHERBIMEVE N RASTIN E

SULMEVE KIBERNETIKE
Masat Dokumentacioni
- Sipérmarrési i rrjeteve  publike  t€ | Dokumentimi g€ tregon q¢€ sipérmarrési ka

komunikimeve elektronike ose t€ shérbimeve
té komunikimeve elektronike merr masat e
duhura teknike, organizative dhe
proporcionale pér t€ menaxhuar n€ ményre té
pérshtatshme rreziget qé vijné pér sigurin€ e
rrjeteve dhe shérbimeve. Implementimi i

monitorimit t€ logeve pér sistemet e
informacionit
- Sipérmarr€si i rrjeteve  publike  té

komunikimeve elektronike duhet té kryejé
rishikime menaxheriale t€ menaxhimit té
sigurisé sé€ sistemeve, logeve dhe raporteve t€
monitorimit t€ rrjeteve t€ komunikimit dhe té
sistemeve t& informacionit.

Implementimi i politikavé t€ ngjarjeve dhe
monitorimit t€ sistemeve

Sipérmarr€si 1 rrjeteve  publike  té
komunikimeve elektronike duhet t€ rishikojé
dhe pérditésojé politikat dhe procedurat duke
marré parasysh ndryshimet dhe incidentet e
méparshme.

kryer vlerésime té rrezikut kibernetik ¢do 12
muaj.

Dokumentimi qé tregon q¢€ sipérmarrési ka né
funksionim sisteme t€ monitorimit dhe analizés
(SIEM/SOC) pér detektimin e anomalive.

Dokumentimi g€ tregon g€ sipé€rmarrési ka
zbatuar arkitekturén Zero Trust, me akses té
kufizuar sipas funksioneve.

Dokumentimi g€ tregon g€ sipé€rmarrési ka
kopje rezervé offline t€ sistemeve dhe
konfigurimeve kritike.

Dokumentimi g€ tregon g€ sipé€rmarrési ka
kryer testime dhe simulime pér skenaré
emergjencash kibernetike.

Dokumentimi gé tregon gé sip€rmarrési ka njé
plan té shkruar t€ reagimit ndaj incidenteve
(IRP), t€ certifikuar nga AKSK.

Dokumentimi qé tregon qé sipérmarrési ka
sisteme njoftimi pér institucionet e AKSK dhe
AKEP né rast incidenti.

Dokumentimi g€ tregon g€ sipé€rmarrési ka
aktivizuar kanale té sigurta t€ komunikimit me
autoritetet.

Dokumentimi g€ tregon g€ sip€rmarrési ka
kryer izolimin e pjeséve t&€ komprometuara té
rrjetit dhe kontrollin e aksesit.

Dokumentimi g€ tregon g€ sipé€rmarrési ka kryer
auditim forensik dhe analizg e ploté teknike t&
incidenteve.

Dokumentimi qé tregon qé sipérmarrési ka
hartuar raportin e incidentit dhe ka dor€zuar te
AKEP dhe AKSK.

Dokumentimi qé tregon qé sipérmarrési ka
rishikuar politikat e brendshme t€ siguris€ dhe
trajnimit té stafit.

Dokumentimi qé tregon qé sipérmarrési ka
pérditésuar planet ¢ vazhdimésisé sé biznesit
(BCP) dhe reagimit ndaj incidenteve (IRP).
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