REPUBLIKA E SHQIPERISE

KESHILLI I MINISTRAVE

PROJEKTVENDIM
Nr. ,daté . .2025
“PER MIRATIMIN E LISTES ME PERBERESIT KRITIKE DHE
PJESET E NDJESHME TE RRJETEVE 5G?
Né mbéshtetje té nenit 100 té Kushtetutés dhe té pikés 3, té nenit 55 té ligjit
Nr.54/2024, daté 30.5.2024 “Pér komunikimet elektronike né Republikén e

Shqipérisé”, Késhilli i Ministrave me propozimin e zévendéskryeministrit dhe
ministér pér Infrastrukturén dhe Energjiné,

VENDOSI:
1. Miratimin e listés me pérbérésit kritike dhe pjesét e ndjeshme té rrjeteve 5G,

sipas tekstit té aneksit gé i bashkélidhet kétij vendimi.

2. Ngarkohet Autoriteti i Komunikimeve Elektronike dhe Postare dhe Autoriteti
Kombétar pér Siguriné Kibernetike pér zbatimin e kétij vendimi.

Ky vendim hyn né€ fuqi pas botimit n¢ “Fletoren Zyrtare”.

KRYEMINISTRI

EDI RAMA

1 Ky vendim éshté pérafruar pjesésisht me Rekomandimin e Komisionit Evropian (EU) 2019/534 e dates 26 Mars 2019 Cyber-
securiti e rrjeteve 5G, 5G Toolbox
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Aneks
LISTA ME PERBERESIT KRITIKE
DHE PJESET E NDJESHME TE RRJETEVE 5G

1. Pjesét kritike dhe té ndjeshme té rrjeteve 5G pérfshijné:

- Rirjetin bérthamé (Core Network)

- Rirjetin e Aksesit Radio (RAN)

- Rrjetin e transmetimit dhe transportit
- Sistemet e menaxhimit dhe kontrollit

Né sistemet e menaxhimit dhe kontrollit pérfshihen:
a) Menaxhimi NFV dhe orkestrimi i Rrjetit MANO
b) Sistemet e menaxhimit dhe shérbimet mbéshtetése, elementet e rrjetit pér
shkémbimet ndérmijet rrjeteve;

2. Lista e detajuar me pérbérésit kritike dhe té ndjeshme té rrjetit 5G
Lista indikative e elementéve té pjeséve kritike dhe té ndjeshme té rrjetit 5G,

niveli i rrezikut sipas pjeséve kritike dhe funksionet e elementéve kryesore
pércaktohen si mé poshté:

LISTA
PJESET KRITIKE | VLERESIMI | | INDIKATIVEE FUNKSIONET KRYESORE
TE RRJIETIT RREZIKUT ELEMENTEVE
TE RRJIETIT
Rrjeti bérthamé Kritike AMF - Funksionet e Autentifikimit té
(Core Network) SMF Pajisjeve té Pérdoruesit, Roaming
UPF dhe Menaxhimi i Sesionit;
PCF - Funksionet e transportit té té
UDM dhénave té Pajisjeve té Pérdoruesit;
AUSF - Menaxhimi i politikave té aksesit;
NSSF - Regjistrimi dhe autorizimi i
NEF shérbimeve té rrjetit;
NRF - Ruajtja e té dhénave té pérdoruesve
SEPP dhe rrjetit;
NWDAF - Lidhja me rrjetet celulare té paléve
5G EPC té treta;
NFVI - Ekspozimi i funksioneve té rrjetit
Core ndaj aplikacioneve té jashtme;
- Atribuimi i pajisjeve té pérdoruesit
ndaj pjeséve té rrjetit;
Rrjeti i Aksesit I larté gNB - Stacionet bazé;
Radio (RAN) RU - Menaxhimi i stacionit radio;
DU




CuU - Procesimi i protokolleve té shtresés
RIC Sé poshtme
Procesimi i protokolleve té shtresés
Sé sipérme
Optimizimi i performancés sé rrjetit
aksesit radio duke pérdorur
inteligjencén artificiale;
Funksionet e I moderuar né t¢ | GTP-U Transporti i té dhénave té
transportit dhe larté MEP pérdoruesit brenda rrjetit 5G;
transmetimit (rrjeti i PE Router Optimizimi i burimeve pér té
agregimit té P Router siguruar vonesg té vogel ne
transportit dhe BRAS transmetim; )
transmetimit) Firewall Lidhja midis rrjeteve qé mbeshtetet
nga MPLS;
Menaxhimi i trafikut té rrjetit
bérthamé dhe MPLS;
Menaxhimi i sesioneve té
pérdoruesit dhe vendosja e
politikave pér aksesin broadband,;
Filtrimi dhe kontrolli i trafikut hyrés
dhe dalés sipas rregullave té
paracaktuara té sigurisé;
Menaxhimi i NFV Kritike NVFO Orkestrimi i shérbimeve té rrjetit né
dhe orkestrimi i VNFM/CNFM infrastrukturén 5G;
rrjetit (MANO) VIM/CISM Konfigurimi i shérbimeve dhe
NMS funksioneve té rrjetit;
EMS Kontrolli i performancés, kapacitetit
SDN dhe utilizimit;
Sistemet e | larté OSS/BSS Sistemet e menaxhimit té sigurisé;
menaxhimit dhe Security Sistemet e faturimit;
shérbimet NTPS Sistemet e operimit dhe shérbimet e
mbéshtetése tjera mbéshtetése si performanca e

rrjetit;

Elementet e rrjetit
pér shkémbimet
ndérmjet rrjeteve

| moderuar né té
larté

- Rrjetet IP jashté ambienteve t&¢ MNO
- Shérbimet e rrjetit té ofruara nga

palét e treta

3. Kérkesat pér informacion pér elementet kritike ose té ndjeshme té rrjetit 5G,
sipas kétij vendimi i drejtohen operatoréve té rrjeteve celulare dhe pér aq sa éshté
e zbatueshme dhe operatoréve té rrjetet virtuale celulare.

4. Pavarésisht nga pércaktimet e pikave 1 dhe 2 mé sipér, kur vlerésohet e
nevojshme AKEP né konsultim me AKSK, kérkon informacion pér funksione
apo pajisje gé nuk pérmenden né kéto pika, por gé vlerésohen si kritike apo me
ndjeshméri té larté si rezultat i zhvillimeve teknologjike pér rrjetet 5G ose té
gjeneratés sé ardhshme.




LISTA E SHKURTIMEVE

gNB
AMF

SMF
UPF
PCF
UDM
AUSF
NSSF
NEF
NRF
GTP-U
SEPP
NWDAF
MEP
NFVI
EPC

RU

DU

cu

RIC

NMS
EMS

Gjenerata tjetér NyjaB (Next Generation NodeB)

Funksioni i Menaxhimit té Aksesit dhe Lévizshmérisé (Access
and Mobility Management Function)

Funksioni i Menaxhimit té Sesioneve (Session Management
Function)

Funksioni i Planit té Pérdoruesit (User Plane Function)
Funksioni i Kontrollit té Politikave (Policy Control Function)
Menaxhimi i t&é Dhénave té Unifikuara (Unified Data
Management)

Funksioni i Serverit té Autentikimit (Authentication Server
Function)

Funksioni i Pérzgjedhjes sé Segmentit té Rrjetit (Network Slice
Selection Function)

Funksioni i Ekspozimit té Rrjetit (Network Exposure Function)
Funksioni i Depozités sé Rrjetit (Network Repository Function)
Protokolli i Tunelimit GPRS — Plani i Pérdoruesit (GPRS
Tunneling Protocol - User Plane)

Ndérfage Mbrojtése e Sigurisé né Skajin e Rrjetit (Security
Edge Protection Proxy)

Funksioni i Analizés sé té Dhénave té Rrjetit (Network Data
Analytics Function)

Platforma e Kompjuterizimit né Skajin me Akses té
Shuméfishté (Multi-Access Edge Computing Platform)
Infrastruktura e Virtualizimit té Funksioneve té Rrjetit (Network
Function Virtualization Infrastructure)

Bérthama e Paketés sé Zhvilluar (Evolved Packet Core)

Njésia Radio (Radio Unit)

Njésia e Shpérndaré (Distributed Unit)

Njésia e Qendérzuar (Centralized Unit)

Kontrolluesi Inteligjent i RAN-it (RAN Intelligent Controller)
Sistemi i Menaxhimit té Rrjetit (Network Management System)
Sistemi i Menaxhimit té Elementéve (Element Management

System)



OSS/BSS
Security

PE

P Router
BRAS

NTPS

FW
SDN

Sistemet e Operacioneve dhe Mbéshtetjes sé Biznesit
(Operations and Business Support Systems)

Sistemi i Menaxhimit té Sigurisé (Security Management
System)

Ruteri Skajor i Ofruesit (Provider Edge Router)

Ruter i Ofruesit (Provider Router)

Server pér Akses té Largét né Broadband (Broadband Remote
Access Server)

Sinkronizimi i Kohés dhe Fazés sé Rrjetit (Network Time and
Phase Synchronization)

Ndérfage Mbrojtése (Firewalls)

Kontrollues i Rrjetit té Pércaktuar nga Softueri (Software-

Defined Networking Controller)



