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REPUBLIKA E SHQIPERISE

KESHILLI I MINISTRAVE

PROJEKTVENDIM

Nr. ,daté _ . .2015

PER MIRATIMIN E RREGULLORES PER IDENTIFIKIMIN ELEKTRONIK
DHE SHERBIMET E BESUARA

Né mbéshtetje té nenit 100 té Kushtetutés, té neneve 14, 19, 28, 52 e 54 té Ligjit nr. 9880,
daté 25.2.2008 “Pér nénshkrimin elektronik” dhe neneve 5, 17 dhe 35 té Ligjit nr. 107/2015, daté
1.10.2015 “Pér identifikimin elektronik dhe shérbimet e besuara” me propozimin e Ministrit t&
Shtetit pér Inovacionin dhe Administratén Publike, Késhilli i Ministrave:

VENDOSI:
1. Miratimin e Rregullores “Pér identifikimin elektronik dhe shérbimet e besuara”, sipas
tekstit gé i bashkélidhet kétij vendimi.
2. Ngarkohet Autoriteti Kombétar pér Certifikimin Elektronik pér zbatimin e kétij vendimi.
3.Vendimi i Késhillit té Ministrave Nr. 525, daté 13.5.2009, “Pér miratimin e rregullores pér
nénshkrimin elektronik™, shfuqizohet.

Ky vendim hyn né fugi menjéheré.

Kryeministri

Edi RAMA



RREGULLORE

PER IDENTIFIKIMIN ELEKTRONIK DHE SHERBIMET E BESUARA

I. DISPOZITA TE PERGJITHSHME

1. Objektii Rregullores

Né zbatim té Ligjit Nr. 9880, daté 25.2.2008 “Pér nénshkrimin elektronik” dhe ligjit Nr.
107/2015, daté 1.10.2015 “Pér identifikimin elektronik dhe shérbimet e besuara”, Kjo rregullore
pércakton:

a) Ményrén e regjistrimit pér Ofruesit e kualifikuar té shérbimit té besuar, prané Autoritetit
Kombétar pér Certifikimin Elektronik (Autoriteti);

b) Kérkesat e nevojshme funksionale, teknike dhe ligjore qé duhet té zotérojné dhe zbatojné
Ofruesit e kualifikuar té shérbimit té besuar, né zbatim té neneve 19 dhe 28 té Ligjit nr. 9880, daté
25.2.2008 “Pér nénshkrimin elektronik” dhe nenit 17 té Ligjit nr. 107/2015, daté 1.10.2015 “Pér
identifikimin elektronik dhe shérbimet e besuara”;

c) Procedurat pér shfugizimin dhe ¢regjistrimin e certifikatave té kualifikuara dhe ményrat e
informimit, né zbatim té nenit 14 té Ligjit nr. 9880, daté 25.2.2008 “Pér nénshkrimin elektronik”
dhe nenit 15 té Ligjit nr. 107/2015, daté 1.10.2015 “Pér identifikimin elektronik dhe shérbimet e
besuara”;

¢) Organizmat e testimit dhe té& konfirmimit, né zbatim té nenit 52 té Ligjit nr. 9880, daté
25.2.2008 “Pér nénshkrimin elektronik” dhe nenit 33 té ligjit Nr. 107/2015, daté 1.10.2015 “Pér
identifikimin elektronik dhe shérbimet e besuara”;

d) Njohjen dhe pranimin e identifikimit elektronik dhe shérbimeve té besuara dhe
produkteve té huaja, né zbatim té nenit 54 té Ligjit nr. 9880, daté 25.2.2008 “Pér nénshkrimin
elektronik” dhe nenit 34 té Ligjit nr. 107/2015, daté 1.10.2015 “Pér identifikimin elektronik dhe
shérbimet e besuara”.

2. Pérkufizime
Termat e pérdoruara né kété Rregullore kané té njéjtin kuptim me ato té dhéna né Ligjin nr.
107/2015, daté 1.10.2015 “Pér identifikimin elektronik dhe shérbimet e besuara”.

Il. RREGJISTRIMI

3. Regjistrimi né Autoritet

a) Ofruesi i shérbimit té besuar regjistrohet prané Autoritetit brenda 30 ditéve nga data e
fillimit té aktivitetit dhe paraget dokumentacionin e nevojshém gé vérteton se, subjekti plotéson té
gjitha kushtet e pércaktuara né ligj dhe né kété Rregullore;

b) Autoriteti ka té drejté té kérkojé informacione shtesé, apo pérgatisé udhézime teknike té
hollésishme né lidhje me kérkesat teknike, profesionale e ligjore gé pércaktohen né Ligj dhe né kété
Rregullore dhe gé lidhen me ushtrimin e aktivitetit nga Ofruesit e kualifikuar té shérbimit té besuar
apo Organizmat e testimit dhe konfirmimit;

¢) Regjistrimi né autoritet duhet minimalisht té shogérohet me kéto té dhéna dhe dokumente:

i) Emrin dhe adresén e Ofruesit té kualifikuar té shérbimit té besuar;

ii) Déshmité pérkatése té fillimit té aktivitetit;

iii) Dokumentet gé provojné se plotéson kushtet ligjore, profesionale, teknike dhe financiare
té pércaktuara né ligj dhe né kété Rregullore;

iv) Cdo dokument tjetér gé lidhet me aktivitetin qé& do té kryhet, sipas listés sé
dokumentacionit té miratuar nga Autoriteti;



¢) Formulimi i té gjithé dokumentacionit gé paraqitet prané Autoritetit duhet té jeté konform
ligjeve té Republikés sé Shqipérisé.

1. KUSHTET LIGJORE, TEKNIKE, PROFESIONALE DHE FINANCIARE

4. Besueshméria ligjore

Ofruesi i kualifikuar i shérbimit té besuar gé fillon aktivitetin duhet té& déshmojé se plotéson
kérkesat e méposhtme:

a) Té jeté person juridik ose fizik i regjistruar né RSH, sipas legjislacionit né fuqi;

b) Té mos jeté dénuar me vendim gjykate pér ndonjé nga veprat e méposhtme:

i) Vjedhje;

i) Mashtrim;

iii) Korrupsion;

iv) Pastrim parash;

V) Pjesémarrje né organizata kriminale;

vi) Vepra gé lidhen me veprimtariné profesionale;

c) Té mos jeté né proces falimentimi dhe kapitalet e tij t€ jené né duart e pérmbaruesit ose
né proces konfiskimi, si dhe kur veprimtaria e tij e biznesit éshté e pezulluar apo éshté né ndjekje
ligjore pér ndonjérén nga ¢éshtjet e pérmendura né pikén 4(b) té késaj Rregulloreje.

5. Besueshméria teknike

5.1 Kérkesat e pérgjithshme teknike gé pérmbush Ofruesi i kualifikuar i shérbimit té
besuar

a) Ofruesi i kualifikuar i shérbimit té besuar pér administrimin e sigurisé aplikon metoda, gé
jané né pérputhje me standardet e njohura ndérkombétare pér identifikimin elektronik dhe
shérbimet e besuara;

b) Besueshméria e sistemit té pérdorur dhe siguria teknike dhe kriptografike e proceseve gé
kryen, konfirmohet pasi té keté kaluar testimet e nevojshme nga Organizmat e testimit dhe
konfirmimit;

c) Metodat e vlerésimit té sigurisé sé sistemit té pérdorur duhet té bazohen né metodat e
parashikuara nga standartet ISO 15408 dhe ISO 27001 (Organizata Ndérkombétare pér
Standartizimet) ose mé té avancuar, apo metoda ekuivalente, gé jané né gjendje té béjné vlerésimin
e sigurisé;

¢) Cdo pajisje apo sistem i pérdorur pér certifikim nga Ofruesi i kualifikuar i shérbimit té
besuar pér krijimin, nénshkrimin, ruajtjen dhe administrimin e certifikatave duhet té dizenjohet
vetém pér kété géllim;

d) Cdo sistem dhe pajisje teknike e pérdorur nga Ofruesi i kualifikuar té shérbimit té besuar
pér ofrimin e shérbimit pér krijimin, ruajtjen dhe administrimin e certifikatave, projektohet pér t’u
pérdorur vetém pér kété géllim dhe pér asnjé tjetér;

dh) Testimet pér té verifikuar besueshmériné e sistemeve dhe pajisjeve té pérdorura nga
Ofruesit e Shérbimit té Besuar dhe té kérkuara sipas pikés 5.1 (b) té késaj Rregulloreje, béhen
normalisht ¢do 2 (dy) vjet dhe sa heré gé ka ndryshime né sistem, té cilat kérkojné verifikimin e
ruajtjes sé besueshmérisé pas ¢do ndryshimi;

e) Krijimi, ruajtja dhe pérdorimi i celésave privat té ¢cdo Ofruesi té kualifikuar té shérbimit
té besuar duhet té realizohet brenda sistemit, me njé profil mbrojtjeje né pérputhje me kérkesat e
sigurisé té nivelit EAL 3 (Vlerésimi i Nivelit té Garancisé) té vlerésimit té sigurisé ose mé i
avancuar, né pérputhje me standardin ISO 15408 ose specifikime té tjera me nivele ekuivalente té
sigurisé;

€) Ofruesi i Shérbimit té Certifikimit pérdor pajisje dhe teknologji g& mundéson realizimin e
funksioneve bazé si mé poshté:



1) Testimin pér té provuar origjinén e informacionit té marré dhe té shkémbyer;

ii) Testimin e integritetit t& mesazheve té shkémbyera;

iv) Arkivimin e informacionit mbi punén e kryer né lidhje me léshimin e certifikatave
elektronike;

v) Sigurimin e integritetit té té dhénave té ruajtura dhe té shkémbyera, pérfshiré celésat
kriptografik té pérdorur;

vi) Ruajtjen e gelésave privat té pérdorur nga Ofruesi i kualifikuar i shérbimit té besuar;

vii) Administrimin e aksesit té burimit té informacionit gé lidhet me té dhénat pér krijimin e
identifikimit elektronik dhe shérbimeve té besuara, listén e certifikatave Q& jané
revokuar/shfugizuar dhe korrespondencén zyrtare té ruajtur né sistem;

viii) Krijimin dhe arkivimin e raporteve té auditit t€ brendshém;

f) Cdo Ofrues i kualifikuar i shérbimit t€ besuar duhet té kryejé népérmjet pajisjeve dhe
teknologjisé sé instaluar prej tij kéto funksione:

i) Té testojé identifikimin elektronik dhe shérbimet e besuara né pérputhje me kérkesat
teknike — té parashikuara nga Instituti Evropian i Standardeve t€ Telekomunikacionit (ETSI), dhe
Komiteti Evropian pér Standartizimet (CEN/ISSS);

ii) Té jeté né¢ gjendje t€ pérdoré protokollin OCSP (Protokolli i Statusit t€ Certifikatés
Online);

ii1) Ofruesi 1 Shérbimit t€ Certifikimit pér standardet e pajisjeve dhe teknologjis€, qé nuk
jané pércaktuar né kété rregullore, pérdor standardet ndérkombétare t€ organizmave té specializuara
si Instituti Evropian i Standardeve té Telekomunikacionit (ETSI), Komiteti Evropian pér
Standardizimet (CEN/ISSS).

5.2 Dokumentacioni teknik gé duhet té zotérojé Ofruesi i kualifikuar i shérbimit té
besuar

A. Deklarata e praktikés dhe politika e certifikimit té shérbimit té besuar.

a.1l Ofruesi i kualifikuar i shérbimit té besuar do té pércaktojé politikat e certifikimit dhe
praktikat e duhura pér shérbimet e besuara gé ofron. Kéto dokumente, pasi té aprovohen nga
Autoriteti, publikohen dhe u komunikohen paléve té treta;

a.2 Ofruesi i kualifikuar i shérbimit té besuar duhet té njoftojé Autoritetin pér ¢do ndryshim gé
synon té kryejé né deklaratén e praktikés dhe politikén e certifikimit. Pas miratimit nga Autoriteti,
kéto dokumente vendosen menjéheré né dispozicion, sipas pikés a.1, mé sipér;

a.3 Ofruesi i kualifikuar i shérbimit té besuar duhet té pércaktojé né praktikat e tij dispozita té
vecanta té cilat parashikojné ndérprerjen e shérbimit.

B. Dokumentacion mbi Afatet dhe Kushtet pér ofrimin e identifikimit elektronik dhe
shérbimeve té besuara

Ofruesi i kualifikuar i shérbimit té besuar vendos né dispozicion té aplikueseve dhe
zotéruesve, té produkteve gé ofron té gjitha afatet dhe kushtet e nevoshme.

Kéto afate dhe kushte do té specifikojné:

a) politikat gé do té aplikohen pér ofrimin e shérbimit té besuar;

b) ¢do kufizim né pérdorimin e shérbimit;

c) detyrimet e zotéruesit té certifikatés;

¢) kufizimet né pérdorimin e shérbimeve, duke pérfshiré kufizimin pér démet gé lindin nga
pérdorimi i shérbimeve né tejkalim té kétyre kufizimeve, nése ka;

d) legjislacionin e zbatueshém;

dh) procedurat pér ankesat dhe zgjidhjen e mosmarréveshjeve;

e) informacionin mbi ményrat e kontaktimit t& Ofruesit té kualifikuar té shérbimit té besuar.

Zotéruesit e certifikatave, do té njoftohen menjéheré mbi ndryshimet e detyruara e afateve dhe
kushteve.



C. Dokumenti i Politikave té sigurisé sé informacionit

Ofruesi i kualifikuar i shérbimit té besuar duhet té disponojé njé dokument té politikave té
sigurisé sé informacionit, i cili pércakton pérgasjen e Ofruesit té kualifikuar té shérbimit té besuar
pér menaxhimin e sigurisé sé informacionit té saj. Né vecanti:

1) Politika e sigurisé sé informacionit té Ofruesit té kualifikuar té shérbimit té besuar
dokumentohet, zbatohet dhe mirémbahet duke pérfshiré kontrollet e sigurisé dhe procedurat
operative pér sistemet dhe mjetet e informacionit gé mbéshtesin shérbimet e ofruara nga
Ofruesi i kualifikuar i shérbimit té besuar.

2) Politika e sigurisé sé informacionit e Ofruesit té kualifikuar té& shérbimit té besuar dhe
inventari i aseteve pér siguriné e informacionit, sipas pikés 6.4, do té rishikohet né intervale
té planifikuara, si dhe né ¢do rast kur ndodhin ndryshime. Cdo ndryshim gé do té ndikojé né
nivelin e sigurisé, duhet té reflektohet né dokumentin e politikave. Konfigurimi i sistemeve
té Ofruesit té kualifikuar té shérbimit té besuar, do té kontrollohet rregullisht pér ndryshime
té cilat shkelin politikat e sigurisé.

6. Besueshméria profesionale

6.1 Besueshméria e Ofruesit

Ofruesi i kualifikuar i shérbimit té besuar garanton se operon né ményré té ligjshme dhe té
besueshme duke siguruar prova se pérmbush kérkesat ligjore dhe teknike té aplikueshme, sipas
legjislacionit né fuqgi pér identifikimin elektronik dhe shérbimet e besuara. Menaxhimi dhe
funksionimi i Ofruesit té kualifikuar té shérbimit t& besuar, mbéshtetet né politika té besueshme, té
cilat konsistojné né:

a) Organizimin né até ményré gé krijimi dhe I&shimi i certifikatave elektronike té jeté i ndaré
nga cdo aktivitet tjetér;

b) Parashikimin e kryerjes sé krijimit, ruajtjes, pérdorimit dhe restaurimit té kodeve privaté, me
pjesémarrjen e njékohéshme té té paktén dy personave té autorizuar;

c) Pércaktimin e garté té zonés sé mbrojtur fizike, ku ruhen té gjitha kodet kontrolluese dhe ku
menaxhohen ceritifikatat e Iéshuara, si dhe autorizimin e punonjésve té caktuar, qé gézojné té
drejtén e hyrjes né zonén e mbrojtur;

¢) Praktika té ofrimit t& shérbimit t& besuar té cilat duhet té jené jo diskriminuese;

d) Shérbime té aksesueshém pér té gjithé aplikuesit, si¢c specifikohet né afatet dhe kushtet e
pércaktuara nga Ofruesi i kualifikuar i shérbimit té besuar;

dh) Burime financiare té mjaftueshme, né pérputhje me ligjin pér té mbuluar detyrimet gé lindin
nga operacionet dhe/ose aktivitetet e tij;

e) Politika dhe procedura pér zgjidhjen me mirékuptim té ankesave dhe mosmarréveshjeve me
klientét ose palé té tjera, rreth sigurisé té shérbimeve apo ¢éshtje tjetér té lidhur me to.

6.2 Besueshméria e personelit

Menaxhimi dhe funksionimi i Ofruesit té kualifikuar té shérbimit té besuar mbéshtetet né
politika té cilat pércaktojne ndarjen e detyrave dhe fushat e pérgjegjésive sipas kritereve té
méposhtme:

a) punéson staf qé zotéron ekspertizén, besueshméring, eksperiencén dhe kualifikimet e
nevojshme dhe gé kané marré trajnim né lidhje me siguriné dhe rregullat e mbrojtjes sé té dhénave
personale pér shérbimet e ofruara sipas funksionit té punés;

b) punéson personel né pérputhje me pikén 4 (b), té késaj rregulloreje;

C) pércakton sanksione disiplinore pér personelin, né rast té shkeljes sé politikave ose
procedurave té pércaktuara nga ajo;

¢) rolet dhe pérgjegjésité e sigurisé, si¢c specifikohet né politikén e sigurisé sé

menaxhimit té Ofruesit té kualifikuar té& shérbimit té besuar, do té dokumentohen né pérshkrimet e
punés ose né dokumente té tjera té miratuara pér personelin e dedikuar. Rolet e besuara, nga té cilat



varet siguria e operimit té Ofruesit té kualifikuar té shérbimit té besuar, duhet té identifikohen garté.
Pérgjegjésité mbi kéto role jané:

1) oficerét e sigurisé jané pérgjegjés pér administrimin e zbatimit té praktikave té
sigurisé;

i) administratorét e sistemit jané pérgjegjés pér instalimin, konfigurimin dhe
mirémbajtjen e sistemeve té besueshme té Ofruesit té kualifikuar té shérbimit té besuar pér
menaxhimin e shérbimeve;

iii) operatorét e sistemit jané pérgjegjés pér operimin e sistemeve té besuara né baza
ditore dhe pér té kryer suportin dhe rikuperimin e sistemit;

iv) audituesit e sistemit jané pérgjegjés pér té kontrolluar arkivat dhe audituar loget e
sistemeve té Ofruesit té kualifikuar té shérbimit té besuar;

d) pércaktojé né pérshkrimin e punés sé punonjésve, ndarjen e detyrave, aksesin e
kategorizuar sipas niveleve dhe privilegjet;

dh)  siguron gé personeli i roleve té besuara té mos jeté né kushtet e konfliktit té interesit,
me géllim mos cénimin e veprimtarisé sé Ofruesit té kualifikuar té shérbimit té besuar.

6.3 Menaxhimi i aseteve

Ofruesi i kualifikuar i shérbimit té besuar do té sigurojé njé nivel té duhur mbrojtjeje té
aseteve pérfshiré asetet e informacionit. Gjithashtu, mban njé inventar té gjithé aseteve té
informacionit dhe cakton njé klasifikim né pérputhje me vlerésimin e riskut.

6.4 Menaxhimi i mediumeve té ruajtjes sé informacionit

Cdo medium trajtohet né ményré té sigurté, né pérputhje me kérkesat e skemés sé
klasifikimit té informacionit. Mediumet gé pérmbajné té dhéna sensitive eliminohen kur nuk jané
mé té nevojshém.

6.5 Kontrolli i aksesit

Aksesi né sistemin e Ofruesit té kualifikuar té€ shérbimit té besuar duhet té jeté i limituar
vetém pér individét e autorizuar. Nivelet dhe skemat e aksesit duhet té jené né pérputhje me
specifikimet pérkatése né standardet e miratuara Instituti Evropian i Standardeve té
Telekomunikacionit (ETSI) dhe Komiteti Evropian pér Standartizimet (CEN/ISSS).

6.6 Kontrollet kriptografike

Kontrollet e sigurisé do té zbatohen pér menaxhimin e ¢do ¢elési kriptografik dhe/ose pajisje
kriptografike, duke u bazuar né standardet e pércaktuara dhe pérputhshmériné me kérkesat mbi
nivelin e sigurisé qé kéto pajisje ofrojné, gjaté gjithé ciklit té tyre té jetés.

6.7 Siguria fizike dhe mjedisore

Ofruesi i kualifikuar i shérbimit té besuar kontrollon aksesin fizik pér komponentét e
sistemit, siguria e té ciléve éshté kritike pér shérbimet e besuara dhe minimizon riskun e lidhur me
siguriné fizike. Komponentet e sistemit dhe standardet mbi siguriné fizike dhe mjedisore,
pércaktohen né dokumente politikash né pérputhje me specifikimet pérkatése né standardet e
miratuara nga Instituti Evropian i Standardeve té Telekomunikacionit (ETSI) dhe Komiteti
Evropian pér Standartizimet (CEN/ISSS).

6.8 Siguria e operacioneve

Ofruesi i kualifikuar i shérbimit té besuar pérdor sisteme te besuara dhe produkte té
mbrojtura nga modifikimet dhe garanton siguriné teknike dhe besueshmériné e procesit. Ményra e
pérdorimit dhe mbrojtjes sé tyre pércaktohet né aneksin nr. 1 bashkélidhur késaj rregulloreje, né
pérputhje me specifikimet pérkatése né standardet e miratuara nga Instituti Evropian i Standardeve
t&€ Telekomunikacionit (ETSI) dhe Komiteti Evropian pér Standartizimet (CEN/ISSS).



6.9 Siguria e rrjetit

Ofruesi i kualifikuar i shérbimit té besuar zbaton legjislacionin pérkatés pér mbrojtjen e
rrjetit dhe sistemit nga sulmet e mundshme, si dhe pércakton politika pér mbrojtjen e tyre né
pérputhje me specifikimet pérkatése né standardet e miratuara nga Instituti Evropian i Standardeve
té€ Telekomunikacionit (ETSI) dhe Komiteti Evropian pér Standartizimet (CEN/ISSS).

6.10 Menaxhimi i incidenteve

Ofruesi i kualifikuar i shérbimit té besuar, ngre sistemin e monitorimit té proceseve té
teknologjisé sé informacionit, né lidhje me aksesin né sistem, me géllim menaxhimin e incidenteve.
Ményra e funksionimit té kétij sistemi pércaktohet né aneksin nr. 1 bashkélidhur késaj rregulloreje,
né pérputhje me specifikimet pérkatése né standardet e miratuara nga Instituti Evropian i
Standardeve té Telekomunikacionit (ETSI) dhe Komiteti Evropian pér Standartizimet (CEN/ISSS).

6.11 Ruajtja e té dhénave dhe mbledhja e provave

Ofruesi i kualifikuar i shérbimit té besuar ruan té gjithé informacionin né lidhje me té dhénat
e gjeneruara gjaté proceseve té punés, né vecanti pér géllimin e marrjes sé provave né procedime
ligjore dhe pér géllimin e sigurimit té vazhdueshmérisé sé shérbimit, né pérputhje me Ligjin nr.
9887, daté 10.3.2008 “Pér mbrojtjen e té dhénave personale”. Procedurat pér ruajtjen e té dhénave
dhe mbledhjen e provave, pércaktohen né dokumentin e politikave té hartuar e miratuar nga Ofruesi
i kualifikuar i shérbimit té besuar, né pérputhje me legjislacionin shqgiptar dhe me specifikimet
pérkatése né standardet e miratuara nga Instituti Evropian i Standardeve té Telekomunikacionit
(ETSI) dhe Komiteti Evropian pér Standartizimet (CEN/ISSS)KE.

6.12 Menaxhimi i vazhdueshmérisé sé punés

Ofruesi i kualifikuar i shérbimit té besuar ka detyrimin té hartojé procedura pér té vlerésuar
dhe pér té siguruar vazhdimésiné e aktivitetit né rastet e emergjencave gé vijné nga fatkegésité
natyrore, gabimi njerézor, ndérhyrjet e géllimshme.

Né rast katastrofash, pérfshiré komprometimin e celésit privat té nénshkrimit root key ose té
kredencialeve té aksesit né sistemet gé mundésojné ofrimin e shérbimeve té besuara, Ofruesi i
kualifikuar i shérbimit té besuar ka detyrimin té garantojé vazhdueshmériné e punés dhe
rikuperimin e té dhénave.

6.13 Vlerésimi i riskut

Ofruesi i kualifikuar i shérbimit té besuar, pasi identifikon, analizon dhe vleréson riskun né
ofrimin e shérbimit té besuar, pérfshiré ¢éshtjet e menaxhimit dhe ato teknike, aplikon masat e
duhura té trajtimit riskut. Masat e trajtimit té riskut duhet té garantojné se, niveli i sigurisé éshté né
pérpjesétim té drejté me shkallén e riskut.

Ofruesi i kualifikuar i shérbimit té besuar pércakton té gjitha kérkesat e sigurisé dhe
procedurat operacionale, gé jané té nevojshme pér té zbatuar masat e trajtimit té riskut té
pérzgjedhura, té cilat jané té dokumentuara né politikén e sigurisé sé informacionit dhe deklaratén e
praktikés sé shérbimit té besuar. Vlerésimi rishikohet dhe pérditésohet vazhdimisht.

6.14 Ndérprerja e shérbimeve té Ofruesit té kualifikuar té shérbimit té besuar

a) Né rastet e ndérprerjes sé veprimtarise sé Ofruesit té kualifikuar té shérbimit té besuar,
duhet té sigurohet né vazhdimési mirémbajtja e vazhduar e informacionit pér té
verifikuar vlefshmériné e identifikimit elektronik apo shérbimeve té besuara té ofruara
para ndérprerjes sé veprimtarisé. Procedurat pér ndérprerjen e veprimtarisé pércaktohen
né njé plan té pérditésuar, i cili duhet té pérmbajé:

i) procedurat pér garantimin e vazhdimésisé sé statusit té revokimit;

ii) arkivén e logeve té eventeve pér periudhén e ofrimit té veprimtarisé, OCSP;

iii) informimin e té gjithé zotéruesve té produkteve dhe shérbimeve ofrimi i té ciléve do

ndérpritet prej Ofruesit té kualifikuar té shérbimit té besuar;



iv) detyrimet gé transferohen tek njé Ofrues i kualifikuar i shérbimit té besuar, me géllim
mbajtjen e gjithé informacionit té& nevojshém dhe sigurimin e provave té funksionimit té Ofruesit té
kualifikuar té shérbimit té besuar qé ka ndérpreré veprimtaring;

V) ményrén e asgjésimit apo revokimit té celésave privat, duke pérfshiré edhe kopjet
sekondare té tyre, né ményreé té tillé qé celésat privat té mos aksesohen dhe té pérdoren mé tej;

b) Ofruesi i kualifikuar i shérbimit té besuar pércakton njé plan pér t¢ mbuluar kostot e
nevojshme pér té pérmbushur kéto kérkesa minimale;

c) Ofruesi i kualifikuar i shérbimit té besuar mban ose transferon tek njé palé e besuar
celésin e tij publik ose certifikatat e kualifikuara té I8shuara, deri né pérmbushjen e detyrimeve té
maturuara gjaté ushtrimit té veprimtarisé.

7. Besueshméria financiare

a) Ofruesi i kualifikuar i shérbimit té& besuar demostron se disponon garancité e nevojshme
financiare, qé b&jné t€ mundur mbulimin e pérgjegjésive ligjore, qé rrjedhin nga neni 41 i Ligjit Nr.
9880, daté 25.2.2008 “Pér nénshkrimin elektronik™ dhe neni 29 i Ligjit nr. 107/2015, daté 1.10.2015
“Pér identifikimin elektronik dhe shérbimet e besuara”. Garancia minimale financiare duhet té jeté
100 (njéqgind) milioné leké;

b) Vlera e garancisé e pércaktuar né pikén 7 (a) té késaj Rregulloreje mbulohet me njé
depozité ose garanci bankare, apo policé sigurimi pa kusht, t€ 1éshuar nga njé shogéri e licencuar né
fushén e sigurimeve dhe g€ mbulon edhe kété kategori shérbimi. Garancité financiare duhet té jené
té vlefshme pérgjaté gjithé kohés s¢ aktivitetit t&¢ Ofruesit té shérbimit dhe duhet té mbulojné té
gjitha ngjarjet e siguruara;

c¢) Pavarésisht nga garancia finaciare ¢ parashikuar né pikén 7 (a), Ofruesi i kualifikuar i
shérbimit té besuar pér ¢do Certifikaté t€ Kualifikuar t€ 1éshuar, duhet té sigurohet nga démet qé
mund t’i vijné zotéruesit t&€ nénshkrimit nga shkeljet e ligjit apo mosfunksionimi si duhet i produktit
té tij, si mé poshté:

i) Deri né 5 (pesé) milioné leké pér ¢cdo dém té shkaktuar, kur Certifikata e Kualifikuar €shté
e kufizuar né disa veprime financiare apo kufizime té tjera té pércaktuara nga palét;

ii) Deri né 10 (dhjeté) milioné leké, kur Certifikata e Kualifikuar éshté e pakufizuar dhe
universale.

Kérkesat e msipérme nuk e ndalojné Ofruesin e kualifikuar té shérbimit té besuar, qé né
ményré vullnetare t€ ofroj€ polica sigurimi me vlera mé té larta se ato t€ parashikuara né kété piké.

8. Detyrimi pér informim

Ofruesi i1 kualifikuar i shérbimit té besuar &shté i detyruar té& informojé aplikuesit pér
Certifikaté t& Kualifikuar né€ lidhje me:

1) Mjetet e sigurta té krijimit té identifikimit elektronik edhe shérbimit té besuar dhe masat
q€ merren né rast t€ humbjes ose dyshimit pér pérvetésim té kétyre mjeteve;

11) Mjetet e ruajtjes dhe sqarime pér konfidencialitetin e t€ dhénave personale té pérdorura;

iii) Masat e sigurisé g€ aplikon Ofruesi i kualifikuar i shérbimit té besuar pér mbrojtjen nga
aksesi i paautorizuar té mjeteve té krijimit té identifikimit elektronik edhe shérbimit té besuar;

iv) Kufizimet e mundshme gé do té keté Certifikata e Kualifikuar;

v) Njoftimin se pérdorimi i Certifikatés sé Kualifikuar éshté vullnetar;

vi) Njoftimin mbi procedurén e revokimeve;

vii) Njoftimin mbi ményrat e zgjidhjes se mosmarréveshjeve dhe ankesave;

Informacioni i paraqitur sipas késaj pike, duhet té jeté hartuar né ményré té kuptueshme pér
klientét dhe t’1 béhet 1 ditur ¢do pale té interesuar.



IV. ORGANIZMAT E TESTIMIT DHE KONFIRMIMIT

9. Njohja si Organizém testimi e konfirmimi

a) Organizém Testimi dhe Konfirmimi njihet ¢cdo organ gé plotéson kushtet ¢ méposhtme:

1) Zotéron té gjitha certifikatat apo njohurité e nevojshme qgé lidhen me certifikimin e
Ofruesit té kualifikuar t& shérbimit t& besuar, me pajisjet dhe proceset, gé lidhen me shérbimin e
certifikimit t€ kualifikuar, t€ njohura nga praktika mé e miré ndérkombétare apo organizma t&
standartizimit né kété fushé;

i) Organizmi i testimit dhe konfirmimit dhe personeli gé punéson, plotéson té gjitha
kérkesat e parashikuara nga pika 4 (b) késaj Rregulloreje;

iii) Nuk ka konflikt interesi dhe personeli i tij nuk &éshté pérfshiré né ndonjé aktivitet qé
mund té ndikojé né vlerésimin profesional dhe té pavarur nga ana e tyre;

iv) Zotéron pavarési financiare né mbulimin e aktivitetit pérkatgs;

v) Siguron transparencé té ploté pér aktivitetin q€ kryen dhe disponon raporte té hollé€sishme
pér ¢cdo aktivitet té kryer;

vi) Disponon personel dhe mjete t&€ nevojshme né lidhje me fushén apo aktivitetin specifik
teknik q€ do t€ certifikojé;

vii) Garanton konfidencialitetin e informacionit t€ marré gjaté ushtrimit t€ detyrés dhe
gatishmériné pér t’ia véné né dispozicion Autoritetit kurdoher€ q€ ndérpret aktivitetin né fjalé;

b) Autoriteti duhet t€ hartojé¢ njé listé t€ ploté t& kérkesave specifike pér ¢do kusht té
pércaktuar né pikén 9 (a), si dhe té publikojé njé listé té€ pérditésuar t&€ Organizmave té testimit e
konfirmimit;

¢) Autoriteti mund t€ njohé Organizmat e testimit e Konfirmimit pér t€ gjithé ose pér njé
pjesé t€ proceseve apo pérbérésve gé lidhen me identifikimin elektronik edhe shérbimin e besuar;

¢) Organizmi i testimit dhe konfirmimit duhet, qé para fillimit t€ shérbimeve té testimit dhe
konfirmimit, t& béjé té€ njohur tarifat q€ do té aplikohen ndaj Ofruesve té kualifikuar té shérbimit té
besuar;

d) Organizmi i testimit dhe konfirmimit, certifikon me shkrim ose hedh poshté plotésisht ose
pjesérisht subjektin e kontrolluar. Konkluzionet 1 béhen té ditur Autoritetit né afatet e pércaktuara
nga ky i fundit;

dh) Konfliktet mes Organizmave té Testimit e Konfirmimit dhe Ofruesve té kualifikuar té
shérbimit té besuar zgjidhen me ndérhyrjen e Autoritetit ose/dhe né rrugé gjyqésore;

e) Né rastet, kur prané Autoritetit nuk rezulton asnjé Organizém Testimi dhe Konfirmimi 1
regjistruar, aktiviteti i Ofruesit té kualifikuar té shérbimit t€ besuar quhet i miréqéné nga Autoriteti
dhe nuk ndérpritet, por afatet e inspektimit nga Autoriteti pérgjysmohen.

10. Pérjashtimet

Béjné pérjashtim nga vlerésimi produktet e huaja té shogéruara me deklaratén e prodhuesit
gé veérteton pérmbushjen e standardeve teknkike ndérkombétare té konfirmuara kéto nga
Organizmat e testimit dhe konfirmimit né vendin e origjinés.

V. SHFUQIZIMI, REVOKIMI DHE INFORMIMI | PALEVE

11. Shfugizimi dhe revokimi i certifikatave

Shfugizimi dhe revokimi i certifikatave béhet né rastet e parashikuara né Ligjin nr. 9880,
daté 25.2.2008 “Pér nénshkrimin elektronik” dhe né ligjin 107/2015, daté 1.10.2015 “Pér
identifikimin elektronik dhe shérbimet e besuara”.

12. Veprimet qé shoqérojné revokimin/shfuqizimin
a) Njé certifikaté e revokuar/shfuqizuar nuk mund té€ hyjé mé né€ pérdorim né asnjé€ rrethané;



b) Ofruesi i kualifikuar i shérbimit té besuar mundéson pezullimin e menjéhershém té
certifikatés, deri né daljen dhe verifikimin ose jo t€ shkageve pér revokimin apo shfugizimin e
certifikatés;

c) Ofruesi i kualifikuar i shérbimit t€ besuar njofton menjéheré zotéruesin ¢ certifikatés
elektronike rreth pezullimit/revokimit té certifikatés pérkatése dhe evidenton kryerjen e njoftimit né
kohé;

¢) Ofruesi i kualifikuar i shérbimit té besuar siguron shérbim té€ vazhdueshém pér revokimin
e certifikatés, 24 oré ¢do dité té javés, duke pérfshiré edhe ditét e pushimeve, né ményré qé mbajtési
I Certifikatave té kualifikuara ose/dhe personat ¢ autorizuar ligjérisht prej tyre, mund t€ dorézojné
njé kérkesé revokimi apo Autoriteti 1éshon njé urdhér shfuqizimi. Né ¢do rast, para revokimit,
Ofruesi i kualifikuar i shérbimit té besuar verifikon nése kérkesa éshté paraqitur nga njé person qé
ka t€ drejté ligjore pér kété gjé.

d) Kérkesa pér revokim té Certifikatés s¢ Kualifikuar pérpunohet menjéheré. Ofruesi i
Shérbimit siguron mjete t€ pérshtatshme komunikimi elektronik dhe informon zotéruesit e
certifikatave pér kété, pérfshiré edhe numrat e telefonit, faksit apo ¢do mjet tjetér;

dh) Ofruesi i kualifikuar i shérbimit té besuar siguron shérbimin pér dhénien e informacionit
rreth statusit té certifikatave (té vlefshme/té revokuara/té shfuqizuara), gjaté té gjithé kohes, 24 oré
né dité, 7 dité né javé, duke pérfshire edhe ditét e pushimit. Ky informacion duhet té pasqyrojé:

1) Statusin e ¢do certifikate;

i1)T¢€ paktén datén, kohén dhe kodin e identifikimit té certifikatave té revokuara/shfuqizuara;

ii1) T€ jeté 1 hapur dhe pa pagesé pér pérfituesit e certifikatave ose dhe palét e treta.

VI. NENSHKRIMET DHE PRODUKTET E HUAJA

13. Njohja e certifikatave té huaja

Nénshkrimet elektronike dhe produktet e huaja pér nénshkrimet elektronike, njihen dhe
zbatohen né pérputhje me aktmarréveshjet e lidhura nga Republika e Shqipéris€ me shtetet e huaja
pér pranimin e tyre dhe shkémbimin e t€ dhénave, kur gézojn€ minimalisht besueshmériné teknike
dhe siguriné q€ parashikon Ligji nr. 9880, daté 25.2.2008 “Pér Nénshkrimin Elektronik™, Ligji nr.
107/2015, daté 1.10.2015 “Pér identifikimin elektronik dhe shérbimet e¢ besuara” dhe kjo
Rregullore.

14. Procedurat pér njésimin e certifikatave dhe produkteve té huaja

a) Produktet dhe certifikatat e kualifikuara t€ léshuara nga njé Ofrues i kualifikuar i
shérbimit té besuar qé vepron né njé shtet t€ huaj, me t€ cilin Republika e Shqipérise ka nénshkruar
marréveshje, njihen vetém pasi ky Ofrues do té dorézojé prané Autoritetit té gjithé
dokumentacionin qé kérkohet pér njohjen e certifikatés sé kualifikuar sipas Ligjit dhe késaj
Rregulloreje;

b) Dokumentacioni qé i pérket Ofruesit té kualifikuar té shérbimit té€ besuar té huaj duhet té
jeté i konfirmuar nga Autoriteti i vendit té origjinés sé ai plotéson té gjitha kérkesat e nivelit té
sigurisé dhe vlerésimit si¢ e pércakton Ligji dhe kjo Rregullore. Né ¢do rast, Ofruesi i kualifikuar i
shérbimit té besuar pérgjigjet pér siguriné e produkteve dhe certifikatave té huaja té léshuara qé
pérdoren né vendin toné, si dhe pér pasojat gé mund té vijné nga mospérmbushjet e detyrimeve nga
ky Ofrues;

C) Autoriteti publikon né rregjistrin e pérdit€suar t€ certifikatave, kodet publike pér
verifikimin e certifikatave t€ 1€shuara nga ofruesit e shérbimit t&€ huaj t€ njohura né Republikén e
Shqipérisé.



VIl. DISPOZITA KALIMTARE

16. T¢ gjith€ ato subjekte qé kané filluar aktivitetin para hyrjes né fuqi té késaj rregulloreje,
brenda 30 ditéve nga miratimi i1 saj duhet té fillojné procedurat e regjistrimit té parashikuara né
Ligjin nr. 107/2015, daté 1.10.2015 “Pér identifikimin elektronik dhe shérbimet e besuara” dhe né
kété Rregullore.

Pérjashtohen nga ky detyrim ato subjekte té regjistruara prané Autoritetit, pér ofrimin e
nénshkrimit elektronik, sipas Ligjit nr. 9880, daté 25.2.2008 “Pér nénshkrimin elektronik”.



